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OMNLINE TERMIN RESERVIERUNG . .
Fiir Sie da.

Datenschutzerklarung 0TR24

Diese Datenschutzerklarung erlautert, wie wir Ihre personenbezogenen Daten verarbeiten, wenn
Sie unser Onlineangebot nutzen. Wir informieren Sie tGber die Art, den Umfang, den Zweck, die
Dauer und die Rechtsgrundlagen der Verarbeitung Ihrer personenbezogenen Daten und geben
Ihnen gleichzeitig alle Informationen Gber die Funktionen und Inhalte unseres Angebotes. Fragen
konnen Sie gerne jederzeit an datenschutz@webmed.at stellen.

Als personenbezogene Daten werden alle Daten bezeichnet, durch die Sie — mit mehr oder weni-
ger viel Aufwand — personlich identifiziert werden konnen. Das sind selbstverstandlich Ihr Name,
|hre Adresse und Telefonnummer, aber auch lhre IP-Adresse zahlt dazu, denn damit kann Ihr
Nutzerverhalten im Internet aufgezeichnet und Ihnen zugeordnet werden. Diesen personenbezo-
genen Daten kommt daher ein hohes Gewicht zu und wir informieren Sie deshalb auch darber,
inwieweit und zu welchen Zwecken wir lhre IP-Adresse und andere Verbindungsdaten, die lhr
Browser automatisch beim Zugriff auf Web-Server bekannt gibt, verarbeiten.

1. Verantwortlicher der Datenverarbeitung

WEBMED GmbH

Ing. Norbert Weber
Lehenweg 6

A-6830 Rankweil

Telefon +43 5522 39737
Fax +43 5522 39737 4
datenschutz@webmed.at

2. Iweck und Rechtsgrundlage der Datenverarbeitung

Die Verarbeitung Ihrer Daten findet nach den Vorgaben der Europaischen Datenschutz-Grund-
verordnung (DSGVO), dem 6Osterreichischen Datenschutzgesetz (DSG) und dem Osterreichischen
Telekommunikationsgesetz (TKG 2003) statt:

Der Zweck dieser Webanwendung ist die Ermoglichung einer online Terminvereinbarung zwi-
schen Patient und Arzt sowie zwischen zuweisendem Arzt und behandelndem Arzt. Nach dem
Sie sich bei uns registriert haben, erhalten Sie ein Benutzerkonto. Aus diesem Konto heraus kon-
nen Sie teilnehmende Arzte auswéhlen und aus deren freien Terminen wihlen. Wenn Sie Ihre Da-
ten abschicken, werden die Daten an den entsprechenden Arzt gesendet. Die Arztpraxis wird
dann so schnell als moglich den gewahlten Termin per SMS an Sie bestatigen oder ablehnen. In
jedem Fall erhalten Sie eine Riickmeldung.
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2.1. Datenverarbeitung im Rahmen der Registrierung als Nutzer
Aufgrund Ihrer Einwilligung, Artikel 6, Abs. 1, lit. a DSGV0

Wir verarbeiten personenbezogene Daten von Ihnen, die Sie uns im Rahmen lhrer Registrierung
durch Ihre ausdrickliche Einwilligung zur Verfiigung stellen.

Folgende personenbezogene Daten werden von uns verarbeitet:

e Stammdaten: Vor- und Familienname, Geschlecht, Geburtsdatum, Telefonnummer,
E-Mail-Adresse

e Sozialversicherungsnummer

e ausgewahlte Arztpraxis und Kontaktdaten der Praxis

e Untersuchungsart (verfligbare Untersuchungsarten werden vom jeweiligen Arzt
vorgegeben)

e gewahlter Termin Datum und Uhrzeit

e Bestatigungs- bzw. Ablehnungsdatum/Zeit des Arztes

e Patientenstatus (neu, bekannt)

e Kommentar (Ihre Mitteilung an den Arzt)

e Registrierungsdatum

o letzte Aktualisierung des Kontos

e Datum und Zeit einer Terminerinnerung

Soweit Sie uns als Nutzer bei der Registrierung die Einwilligung zur Verarbeitung lhrer personen-
bezogenen Daten fir den Zweck der Abwicklung von online Terminvereinbarungen tber unser
Service zur Verfugung stellen, ist die Rechtmaligkeit der Verarbeitung durch Ihre Einwilligung ge-
geben.

Wir speichern Ihre Daten so lange wie lhr Benutzerkonto besteht.

Sie kénnen Ihre Einwilligung zur Verarbeitung Ihrer Daten jederzeit widerrufen, indem Sie mit
dem Verantwortlichen der Datenverarbeitung (sh. Punkt 1) Kontakt aufnehmen. Ihr Benutzer-
konto in OTR24 wird dann so schnell als moglich (spatestens ein Monat nach Ihrem Begehren)
einschlieBlich aller darin befindlichen Daten von uns geldscht.

Bitte beachten Sie, dass lediglich Ihre Daten in der Webanwendung OTR24 geldscht werden. Da-
ten, die Arztpraxen aufgrund Ihrer Terminvereinbarung erhalten und verarbeitet haben, bleiben
jeweils dort bestehen, zumal sie dort auch zu einem anderen Zweck verarbeitet werden. Wiin-
schen Sie den Widerruf Ihrer Einwilligung zur Datenverarbeitung in der Arztpraxis, missen Sie
sich an die jeweilige Arztpraxis wenden.

2.2. Datenverarbeitung im Rahmen einer Geschaftsheziehung
Erfiillung vertraglicher Pflichten gemaR Artikel 6 Abs. 1, lit. b DSGVO0

Arztpraxen gehen mit uns einen Vertag ein, um in das Verzeichnis aufgenommen zu werden. Die
weiteren Einzelheiten zum Zweck der Datenverarbeitung konnen Arztpraxen daher den jeweili-
gen Vertragsunterlagen und Geschaftsbedingungen entnehmen.

Im Rahmen einer Geschaftsbeziehung mit den jeweiligen Arztpraxen verarbeiten wir die Daten,
die uns im Rahmen dieser Geschaftsbeziehung bekannt gegeben werden und die zur Erfillung
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des Vertrages unbedingt notwendig sind.

Wir speichern lhre Daten fir die Dauer der Geschaftsbeziehung. Eine Speicherung dartiber hinaus
findet nur aufgrund von gesetzlichen Nachweis- und Aufbewahrungspflichten gemaR Artikel 6,
Abs. 1, lit. c DSGVO und zur Wahrung berechtigter Interessen von uns gemaR Artikel 6, Abs. 1, lit.
f DSGVO statt.

2.3. Datenverarbeitung im Rahmen des Webseiten-Betriebes
Aufgrund berechtigter Interessen des Verantwortlichen gemaf
Artikel 6, Abs. 1, lit. f DSGVO

Wir verarbeiten Daten tiber die Nutzung unserer Website aufgrund unserer berechtigten Interes-
sen und berechtigter Interessen Dritter. Diese berechtigten Interessen sind folgende:

e Gewadbhrleistung der IT-Sicherheit
e Sicherstellung der Verfugbarkeit und des IT-Betriebs
e Statistiken zur Verbesserung und Weiterentwicklung unserer Services

Zur Betreuung, Wartung und Sicherstellung des ordnungsgemal3en Betriebes unseres Online-
Angebotes erheben wir auf Grundlage unserer berechtigten Interessen im Sinne des Art. 6 Abs. 1,
lit. f DSGVO Zugriffe auf unsere Server, die das Online-Angebot enthalten.

Diese sogenannten Logfiles enthalten folgende Zugriffsdaten:

e Datum und Uhrzeit des Abrufs

e Meldung Uber erfolgreichen Abruf

e Anonymisierte Zuordnung der Termine zwischen Arzt und Patienten
e Name der abgerufenen Webseite/Datei

e (bertragene Datenmenge

e Browsertyp und Version

e ceingesetztes Betriebssystem

e Referrer URL (zuvor besuchte Seite)

e |P-Adresse und Internet-Service-Provider

e Anzahl gebuchter Termine

Darlber hinaus verarbeiten wir flr statistische Zwecke ausschlieR3lich aggregierte und anonymi-
sierte Daten, insbesondere:

e Anzahl der registrierten Arztinnen

e Anzahl generierter und nicht verwendeter TANs

e gesamte Anzahl versendeter Nachrichten und daftir benétigte SMS

e Anzahl versendeter Nachrichten tiber WEBMED-Account und daftir bendtigte SMS

e Anzahl versendeter E-Mails

e Anzahl versendeter iCal-Kalendereintrage

e Anzahl verfligbarer Untersuchungsgriinde und durchschnittlich zugeordnete Untersu-
chungsgriinde

e Anzahl verfiigbarer Fachrichtungen und davon eingetragene Arztinnen

e Anzahl administrativer Benutzer
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e Anzahl Log-Eintrage

e Anzahl reservierter, bestatigter, nicht bestatigter, verschobener, abgesagter und ge-
l6schter Termine

e Anzahl offener, ausgefiihrter, deaktivierter Erinnerungen

e Anzahl versendeter Erinnerungen via SMS und E-Mail

e durchschnittliche Anzahl von Erinnerungen pro Termin

Wir benotigen diese Daten kurzfristig, um gegebenenfalls UnregelmaBigkeiten aufklaren zu kon-
nen. Das kann Missbrauchs- oder Betrugsverdacht oder auch Analyse technischer Fehlfunktio-
nen sein.

Die Logfiles werden flr maximal sieben Tage gespeichert und dann geldscht, falls sie nicht zu Be-
weiszwecken benaotigt werden.

Daten, die wir zur Analyse des Nutzerverhaltens auf unserer Webseite verarbeiten werden, ano-
nymisiert, indem die IP-Adresse entfernt wird.

2.4. Empfanger |hrer Daten

Die Daten, die Sie in Inrem Benutzerkonto sehen, und die wir im Zuge unseres Service verarbei-
ten, werden ausschliel3lich auf Grundlage Ihrer Einwilligung (Artikel 6 Abs. 1, lit. a DSGVO) an die
jeweilige Arztpraxis weitergegeben, mit der Sie einen Termin vereinbaren wollen.

Die Arztpraxis wird diese Daten dann nach Artikel 6, Abs. 1, lit. b DSGVO aufgrund Ihrer Anfrage
und zum Zwecke der Durchfihrung von vorvertraglichen MaBnahmen (Behandlungsvertrag) wei-
terverarbeiten. Zum Zweck der Terminbestatigung bzw. -Ablehnung wird Ihre Telefonnummer an
den SMS-Dienst www.websms.at weitergegeben.

Auf Grundlage berechtigter Interessen gemaR Artikel 6, Abs. 1, lit. f. DSGVO, das ist das Interesse
an einer technisch einwandfreien Funktion und einem ansprechenden Erscheinungsbild unserer
Webseite kann die IP-Adresse zum Nachladen von Inhalten an weitere Anbieter von Diensten ge-
sendet werden. Nahere Erklarungen dazu folgen im Abschnitt ,Einbindung von Inhalten Dritter”.

3. lhre Rechte im Hinblick auf die DSGV0
3.1. Recht auf Auskunft nach Artikel 15 DSGVO

Sie haben jederzeit das Recht, eine kostenlose Auskunft darliber zu verlangen, welche personen-
bezogenen Daten wir Uber Sie speichern.

3.2. Recht auf Berichtigung nach Artikel 16 DSGV0

Sie haben das Recht auf Berichtigung falscher Daten. Zu diesem Zweck stellen wir Ihnen in Ihrem
Benutzerkonto die Moglichkeit zur Verfiigung, lhre Daten selbst zu verwalten.

3.3. Recht auf Dateniibertragung nach Artikel 20 DSGVO0

Sie haben das Recht, die Ubertragung Ihrer Daten zu verlangen. Wir werden Ihnen alle (iber Sie
gespeicherten Daten in gangigem, strukturiertem und maschinenlesbarem Format aushandigen.
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3.4. Recht auf Loschung nach Artikel 17 DSGVO

Sie haben das Recht, die Loschung Ihrer Daten zu verlangen. Da dieser Dienst der einzige Zweck
fur die Datenspeicherung ist, werden wir Ihre Daten spatestens einen Monat nach Eingang lhres
Antrages unwiderruflich I6schen.

3.5. Recht auf Widerspruch gegen die weitere Verarbeitung nach Artikel 21 DSGVO0

Nutzer dieser Webseite kdnnen von ihrem Widerspruchsrecht Gebrauch machen und der Verar-
beitung ihrer personenbezogenen Daten, die wir aufgrund Artikel 6, Abs. 1, lit. f DSGVO (unsere
berechtigten Interessen an einem ordnungsgemal3en Betrieb der Website) verarbeiten, jederzeit
widersprechen.

3.6. Recht auf Beschwerde bei der Aufsichtshehorde

Sollten Sie annehmen, dass wir lhre Daten unrechtmaliig verarbeitet haben, oder dass wir Sie in
Ihren Rechten auf Datenschutz in sonst einer Weise verletzt haben, kénnen Sie eine Beschwerde
bei der zustandigen Aufsichtsbehérde einreichen. Zustandig ist die Osterreichische Datenschutz-
behorde https://www.dsb.gv.at/kontakt.

3.7. Recht auf jederzeitigen Widerruf der Einwilligung zur Datenverarbeitung

Sie haben jederzeit das Recht, Ihre Bewilligung zur Datenverarbeitung zu widerrufen.

4. Notwendige Bereitstellung von Daten

Im Falle der Begriindung einer Geschaftsbeziehung miissen Sie nur die personenbezogenen Da-
ten zur Verfugung stellen, die zur Begrindung und Erfillung der Geschaftsbeziehung notwendig
sind. Ohne diese notwendigen Daten ist ein Vertragsabschluss nicht maoglich.

Als Nutzer dieser Seite mussen Sie ebenfalls nur die personenbezogenen Daten angeben, die zur
Ausfihrung des Service notwendig sind. Solche Datenfelder sind bei der Registrierung, in Ihrem
Benutzerkonto und bei der Ausfuhrung des Service als Pflichtfelder gekennzeichnet. Die Angabe
der ubrigen Daten ist nicht notwendig, kann aber dem angefragten Arzt unter Umstanden bei der
Rickmeldung helfen. Wenn Sie nicht bereit sind, notwendige Daten bekannt zu geben, kann das
Service nicht ausgeflihrt werden und es kann daher auch keine Registrierung durchgefiihrt wer-
den.

5. Datenverarbeitung aufgrund Ihrer Kontaktaufnahme

Sollten Sie mit uns Kontakt aufnehmen, um einen Vertrag mit uns abzuschlieRen, weil Sie ein
Recht nach der DSGVO austiben wollen, oder weil Sie einfach eine Frage haben, werden die Daten
uber Sie, die Sie uns aufgrund der Anfrage bekanntgeben, in unserem Customer-Relationship-
Management System (CRM-System) gespeichert und einer Bearbeitung zugefiihrt.

Rechtsgrundlage dafiir ist entweder Artikel 6, Abs. 1, lit. b DSGVO (vorvertragliche MaBnahmen)
oder Artikel 6, Abs. 1, lit. c oder f DSGVO.
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Im Falle von Artikel 6, Abs. 1, lit. f DSGVO sind die berechtigten Interessen des Verantwortlichen
der ordnungsgemale Ablauf des Geschaftsbetriebes sowie gesetzliche Nachweis- und Aufbe-
wahrungspflichten.

6. Cookies

Wir verwenden auf unserer Website Cookies. Ein Cookie ist eine Textdatei, mit der sich eine be-
suchte Webseite Informationen tber Ihren letzten Besuch merken kann. Wenn Sie eine Website
besuchen, kann diese lhrem Browser Cookies mit Informationen (iber Sie anbieten. Je nach lhren
Browser-Einstellung wird Ihr Browser das Cookie in seinem Bereich abspeichern oder ablehnen.
Beim nachsten Besuch der Website kann die Webseite die Cookies, die sie Ihrem Browser gege-
ben hat, wieder lesen und sich an Sie ,erinnern”.

In erster Linie werden Cookies als sogenannte ,Session-Cookies” verwendet. Sie dienen dazu,
sich Ihren Login-Status zu merken. Aber sie konnen auch verwendet werden, um Besucher wie-
derzuerkennen und Einstellungen vom letzten Besuch wie etwa die Sprache automatisch wieder-
herzustellen. Sie werden aber auch fiir Marketingzwecke verwendet, damit Ihnen bspw. persona-
lisierte Werbung angeboten werden kann. Auch fur Statistiken tber die Webseitennutzung kon-
nen sie eingesetzt werden. Cookies konnen in der Regel nicht auf Daten auf Ihrem Computer zu-
greifen, diese lesen oder verandern.

Die sogenannten Session-Cookies sind unbedingt notwendig, damit Sie sich in Ihr Konto einlog-
gen und unseren Service nutzen konnen. Andere Cookies, die lediglich Einstellungen oder sons-
tige Informationen speichern, sind nicht fir den Betrieb des Service notwendig, konnen bei Deak-
tivierung allerdings dazu fiihren, dass die Website nicht ordnungsgemal bedient werden kann
bzw. fehlerhaft dargestellt wird.

Wir verwenden ausschlie3lich Session-Cookies und solche Cookies, welche die Einstellungen, die
Sie beim letzten Besuch gemacht haben, wieder vorgeben kdnnen.

Die folgenden Cookies werden von uns verwendet, um unseren Service anzubieten:

Name Beschreibung Gultigkeitsdauer

PHPSESSIID PPH-Session-Cookie, das den Login- | 30 Tage nach Speicherung
Status speichert. Es bleibt 30 Tage nach
einer Anmeldung bestehen. So lange es
besteht, ist ein neuerlicher Vorgang des
Einloggens nicht notwendig.

location Speichert die zuletzt bei einem Login 1 Jahr nach Speicherung
verwendete Vorwahl der Telefon-
nummer. Die Vorwahl wird dann beim
nachsten Besuch vorselektiert.
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cookieconsent_status | Speichert den Status, falls sie die Frage, | 1 Jahr nach Speicherung
ob Cookies gespeichert werden dirfen
mit OK beantworten.

In den meisten Browser-Einstellungen haben Sie die Maglichkeit, Cookies zu beschranken oder
ganz zu untersagen. Fur nahere Informationen benutzen Sie bitte die Hilfe-Funktion in Ihrem
Browser.

Bitte beachten Sie aber, dass die Funktion der Webseite nicht mehr ordnungsgemal’ gegeben ist,
wenn Sie Cookies generell untersagen.

7. Einbindung von Inhalten Dritter

Aufgrund des berechtigten Interesses an einem ansprechenden Erscheinungsbild unserer Web-
site setzen wir auf der Rechtsgrundlage des Artikel 6, Abs. 1, lit. f DSGVO Inhalts- oder Service-
angebote von Drittanbietern ein, um deren Angebote, wie z.B. Schriftarten, Icons oder Werkzeuge
einzubinden. Diese Services werden in der Regel allgemein als ,Inhalte” bezeichnet.

Wenn |hr Browser unsere Seite ladt, findet er auf der Seite Verweise zu den Inhalten der Drittan-
bieter. Ihr Browser folgt diesen Verweisen und fordert von den Servern der Drittanbieter die ent-
sprechenden Inhalte an. Daflir muss der Drittanbieter Ihre IP-Adresse erfahren, weil er die Inhalte
an Ihren Browser ausliefern muss. Wir bemihen uns, nur solche Inhalte zu verwenden, deren An-
bieter die IP-Adresse lediglich zur Auslieferung der Inhalte verwenden.

Die nachfolgende Darstellung bietet eine Ubersicht von Drittanbietern sowie ihrer Inhalte, nebst
Links zu deren Datenschutzerklarungen, welche weitere Hinweise zur Verarbeitung von Daten
und z.T. bereits hier genannt, Widerspruchsmoglichkeiten (sog. Opt-Out) enthalten:

e externe Schriftarten von Google, Inc., https://www.google.com/fonts (,Google Fonts"”)
Die Einbindung der Google Fonts erfolgt durch einen Serveraufruf bei Google (in der Regel
in den USA). Datenschutzerklarung: https://www.google.com/policies/privacy

e Opt-Out: https://www.google.com/settings/ads

e Landkarten des Dienstes ,Google Maps"” des Drittanbieters Google Inc., 1600 Amphithe-
atre Parkway, Mountain View, CA 94043, USA, gestellt. Datenschutzerklarung:
https://www.google.com/policies/privacy
Opt-Out: https://www.google.com/settings/ads

e Externer Code des JavaScript-Frameworks “jQuery”, bereitgestellt durch den Dritt-Anbie-
ter jQuery Foundation, https://jquery.org

8. Datensicherheit

Der Transport Ihrer Daten zu unserem Web-Server wird mit dem Verschlisselungsprotokoll TLS
(Transport Layer Security), welches die hochste Verschliisselungsstufe ist, die Ihr Browser anbie-
tet, abgesichert.

Sie konnen die Aktivitat dieses Protokolls in der Adresszeile Ihres Browsers aufgrund der Proto-
kollbezeichnung ,https” erkennen. Zusatzlich zeigt die Adresszeile der meisten Browser ein
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Schloss-Symbol an.

Ihre Daten werden auf unseren Servern durch geeignete technische und organisatorische Sicher-
heitsmalinahmen geschiitzt. Dieser Schutz bezieht sich auf vorsatzliche oder versehentliche
Manipulation, auf VVerlust, Zerstorung und unbefugten Zugriff durch nicht autorisierte Personen.
Unsere SicherheitsmaRBnahmen werden laufend verbessert und befinden sich auf dem neuesten
Stand der Technik.
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